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Practicas Sanas para la
Administracion y Supervision del Riesgo Operativo

Introduccion

1. Este documento detalla un conjunto de principios que suministran un marco para la
efectiva administracion y supervision del riesgo operativo. Los bancos y autoridades de
supervision pueden utilizar ese marco en la evaluacion de las politicas y practicas de
administracion del riesgo operativo.

2. El Comité de Basilea de Supervision de Bancos (el Comité) reconoce que el
enfoque exacto para la administracion del riesgo operativo escogido por un banco
individual dependeré de una serie de factores, incluyendo el tamafio, nivel de sofisticacion,
y la indole y complejidad de las actividades del banco. No obstante, a pesar de estas
diferencias, los siguientes elementos son de suma importancia para un marco de
administracion del riesgo operativo para todos los bancos, independientemente de su
tamano y alcance de actividades: estrategias claras y supervision por el directorio y la alta
gerencia, una fuerte cultura del riesgo operativo y una cultura interna de control
(incluyendo, entre otras cosas, claras lineas de responsabilidad y segregacion de
obligaciones, un sistema interno efectivo de presentacion de informes, y planes de
contingencia). Por lo tanto, el Comité cree que los principios especificados en este
documento establecen practicas sanas que son relevantes para todos los bancos. El anterior
documento del Comité Un Marco para Sistemas de Control Interno en Organizaciones
Bancarias (septiembre de 1998) sostiene su trabajo actual en el area del riesgo operativo.

Antecedentes

3. La desregulacion y globalizacion de los servicios financieros, junto con la creciente
sofisticacion de la tecnologia financiera, estan incrementando la complejidad de las
actividades de los bancos y por ende, de sus perfiles de riesgo (es decir, el nivel de riesgo
entre las actividades y/o categorias de riesgo de la empresa). La elaboracion de buenas
practicas para la banca sugiere que a menudo los otros riesgos, que no sean el riesgo de
crédito, de la tasa de interés y de mercado, pueden ser significativos. Algunos ejemplos de
estos nuevos riesgos crecientes para los bancos son:

e De no ser sujeto a un control adecuado, el mayor uso de tecnologias mas
automatizadas tiene el potencial de transformar los riesgos relativos a errores en el
procesamiento manual en riesgos relativos a fallas del sistema, ya que cada vez mas
el trabajo se basa en sistemas integrados a nivel mundial;

"' La cultura interna del riesgo operativo significa un conjunto combinado de valores, actitudes,
habilidades y conductas individuales y corporativos que determinan el estilo y compromiso de una
empresa respecto de la administracion del riesgo operativo.



e FEl crecimiento del e-comercio implica potenciales riesgos (p.ej. fraude interno y
externo y problemas relacionados con la seguridad del sistema) que todavia no son
totalmente claros;

e Adquisiciones, fusiones, procesos de disolucién de fusiones y consolidaciones a
gran escala ponen a prueba la viabilidad de sistemas recientemente integrados o
nuevos;

e L[a emergencia de bancos que actian como proveedores de servicios de gran
volumen crea la necesidad de tener un mantenimiento continuo de los controles
internos y sistemas de apoyo de calidad superior;

e Los bancos pueden adoptar técnicas de mitigacion de riesgos (p.ej. garantias,
derivados crediticios, acuerdos de compensacion de créditos internos, y
reconversion de activos en valores) para optimizar sus niveles de exposicion al
riesgo de mercado y riesgo de crédito, pero que a su vez pueden generar otras
formas de riesgo (p.ej. el riesgo legal); y

e El uso creciente de acuerdos de subcontratacion y la participacion en sistemas de
compensacion y liquidacion puede mitigar algunos riesgos, pero también puede
generar otros riesgos significativos para los bancos.

4. Los diferentes tipos de riesgos indicados arriba pueden ser agrupados bajo el titulo
‘riesgo operativo’, que fue definido por el Comité como ‘el riesgo de pérdida como
resultado de personas, sistemas y procesos internos fracasados o inadecuados o de eventos
externos’.” La definicion incluye el riesgo legal, pero excluye el riesgo estratégico y el
riesgo de reputacion.

5. El Comité reconoce que ‘riesgo operativo’ es un término que tiene una variedad de
significados en el sector bancario, y por lo tanto, para fines internos (incluyendo en la
aplicacion del documento sobre Practicas Sanas), los bancos pueden optar por adoptar sus
propias definiciones del riesgo operativo. Sea cual sea la definicion exacta, es critico que
los bancos entiendan claramente qué significa el riesgo operativo para una efectiva
administracion y control de esta categoria de riesgo. También es importante que la
definicion contemple todos los riesgos operativos relevantes con que se ve enfrentado el
banco y que capte las causas mas importantes de serias pérdidas operativas. El Comité — en
coordinacion con el sector — identifico los siguientes tipos de eventos relativos al riesgo
operativo como los eventos que pudieran resultar en pérdidas sustanciales:

? Se adopt6 esta definicion del sector como parte del trabajo del Comité de desarrollar un cargo
minimo de capital regulatorio por el riesgo operativo. A pesar de que este documento no es una
parte formal del marco de capital, de todas maneras el Comité espera que los elementos basicos de
un marco sano de administracion del riesgo operativo definidos en este documento serdn ttiles para
los supervisores cuando estan revisando el coeficiente patrimonial del banco, por ejemplo durante el
proceso de revision por el supervisor.



e Fraude interno. Por ejemplo, la presentacion a proposito de informes falsos sobre
posiciones, robo por empleados, y transacciones internas de un empleado por cuenta
propia.

e Fraude externo. Por ejemplo, robo, falsificacion, alteracion de cheques, y dafios
causados por hackers.

e Practicas laborales y seguridad en el lugar de trabajo. Por ejemplo, demandas de
indemnizacion de los trabajadores, violacion de reglas de salud y seguridad de los
empleados, actividades laborales organizadas, demandas por discriminacion, y
responsabilidad general.

e Clientes, productos y practicas comerciales. Por ejemplo, infracciones fiduciarias,
abuso de informacién confidencial sobre clientes, transacciones indebidas por
cuenta del banco, lavado de dinero, y la venta de productos no autorizados.

e Dafios a activos fisicos. Por ejemplo, terrorismo, vandalismo, terremotos, incendios
e inundaciones.

e Interrupcion de las actividades y problemas del sistema. Por ejemplo, deficiencias
en el software y hardware, problema de telecomunicacion, y cortes de los servicios
publicos.

e Administraciéon de procesos, ejecucion y entrega. Por ejemplo, errores al ingresar
datos, falencias en la administracion de garantias prendarias, documentacion legal
incompleta, acceso no aprobado a cuentas de clientes, mala actuacion con personas
que no sean clientes, y disputas con vendedores.

Tendencias y Practicas en el Sector

6. En su trabajo sobre la supervision de riesgos operativos, el Comité ha tratado de
desarrollar una mayor comprension de las tendencias y practicas actuales en la industria
para administrar el riesgo operativo. Estos esfuerzos implicaron una gran cantidad de
reuniones con organizaciones bancarias, estudios sobre précticas en el sector, y analisis de
los resultados. En base a estos esfuerzos, el Comité cree que tiene una buena idea de las
practicas actuales en el sector bancario, al igual que de los esfuerzos en el sector para
desarrollar métodos de administracion del riesgo operativo.

7. El Comité reconoce que la administracion de riesgos operativos especificos no es
una practica nueva; siempre ha sido importante para los bancos intentar evitar fraude,
mantener la integridad de los controles internos, reducir los errores en el procesamiento de
transacciones, etcétera. Empero, lo que si es relativamente nuevo es la perspectiva respecto
de la administracion del riesgo operativo como una practica integral comparable a la
administracion del riesgo de crédito y de mercado, no tanto en forma, sino en principio. Las
tendencias mencionadas en la introduccion de este documento, en combinacién con un
numero creciente de eventos de pérdida operativa de alto perfil en el mundo entero, han
dado lugar a que los bancos y supervisores cada vez mas ven la administracion del riesgo
operativo como una disciplina completa, tal como ya ha ocurrido en muchos otros sectores.

8. En el pasado, los bancos se basaron casi exclusivamente en mecanismos de control
interno en las lineas de actividad, complementados con la funcion de auditoria, para
administrar el riesgo operativo. A pesar de que estos mecanismos siguen siendo



importantes, recientemente han empezado a emerger estructuras y procesos especificos para
administrar el riesgo operativo. En este sentido, un niimero creciente de organizaciones ha
llegado a la conclusion que un programa de administracion del riesgo operativo otorga
seguridad y solvencia al banco, y por ende, estin avanzando en el tratamiento del riesgo
operativo como un tipo distinto de riesgo similar al tratamiento del riesgo de crédito y el
riesgo de mercado. El Comité cree que es esencial tener un activo intercambio de ideas
entre los supervisores y el sector para el desarrollo constante de pautas adecuadas para
administrar el riesgo operativo.

9. Este documento esta estructurado de la siguiente manera: el desarrollo de un entorno
adecuado de administracion de riesgo; administracion de riesgo: identificacion, evaluacion,
monitoreo y control / mitigacion; el papel de los supervisores, y el papel de la divulgacion.

Practicas Sanas

10. Al desarrollar estas practicas sanas, el Comité se ha basado en su trabajo existente
sobre la administracion de otros riesgos bancarios significativos, como ser el riesgo de
crédito, el riesgo de la tasa de interés y el riesgo de liquidez, y el Comité cree que la
administracion del riesgo operativo se debe tratar con un nivel similar de rigor. Sin
embargo, queda claro que el riesgo operativo es diferente de otros riesgos bancarios, ya
que, tipicamente, no es un riesgo que se toma a cambio de una recompensa esperada, sino
que existe en el curso normal de la actividad empresarial, y que esto afecta el proceso de
administracion de riesgo.” Al mismo tiempo, la falta de una adecuada administracién del
riesgo operativo puede resultar en informacién erronea sobre el perfil de riesgo de una
institucion, exponiendo la institucion a pérdidas significativas. Para reflejar la indole
diferente del riesgo operativo, para los fines de este documento, ‘administracion’ del riesgo
operativo se interpreta como la ‘identificacion, evaluacidon, monitoreo, y control /
mitigacion’ del riesgo. Esta definicion es diferente de la definicion que el Comité uso en
anteriores documentos sobre la administracion de riesgo que habla de ‘identificacion,
medicion, monitoreo y control’ del riesgo. Al igual que su trabajo sobre otros riesgos
bancarios, el Comité ha estructurado este documento sobre practicas sanas en torno a los
siguientes principios:

Desarrollo de un Entorno Adecuado de Administracion de Riesgos

3 Sin embargo, el Comité reconoce que en algunas lineas de actividad con un riesgo de crédito o de
mercado minimo (p.ej., administracion de activos, y pago y liquidacion), la decision de exponerse al
riesgo operativo o de competir en base a la capacidad de administrar y fijar un precio para este
riesgo, es una parte integral del calculo de riesgo / recompensa del banco.



Principio 1: El directorio’ deberia estar consciente de los principales aspectos de los
riesgos operativos del banco como una categoria diferente de riesgo a ser
administrado, y deberia aprobar y revisar periédicamente el marco de
administracion del riesgo operativo del banco. El marco deberia proporcionar una
definicion a lo largo de la empresa del riesgo operativo y especificar los principios
para la identificacion, evaluacion, monitoreo y control / mitigacion del riesgo
operativo.

Principio 2: El directorio deberia asegurar que el marco de administracion del riesgo
operativo del banco sea sujeto a una auditoria interna efectiva e integral por personal
competente, independiente desde el punto de vista operativo y con una adecuada
capacitacion. La funcion de auditoria interna no deberia tener la responsabilidad
directa por la administracion del riesgo operativo.

Principio 3: La alta gerencia debe ser responsable por la implementacion del marco
de administracion del riesgo operativo aprobado por el directorio. EI marco se debe
implementar de forma coherente a lo largo de toda la organizacion bancaria, y todos
los niveles del personal deberian entender sus responsabilidades respecto de la
administracion del riesgo operativo. La alta gerencia también deberia ser responsable
por el desarrollo de politicas, procesos y procedimientos para administrar el riesgo
operativo en todos los productos, actividades, procesos y sistemas mas importantes del
banco.

Administracion de Riesgos: Identificacion, Evaluacion, Monitoreo y Mitigacion / Control

Principio 4: Los bancos deberian identificar y evaluar el riesgo operativo inherente en
todos los productos, actividades, procesos y sistemas importantes. Los bancos también
deberian asegurar que, antes de introducir o emprender productos, actividades,
procesos y sistemas nuevos, el riesgo operativo inherente en los mismos sea sujeto a
procedimientos adecuados de evaluacion.

Principio 5: Los bancos deberian implementar un proceso para monitorear
regularmente los perfiles del riesgo operativo y las exposiciones importantes a
pérdidas. La informacion pertinente se deberia presentar regularmente a la alta
gerencia y el directorio que apoya la administracion proactiva del riesgo operativo.

* Este documento se refiere a una estructura directiva compuesta por un directorio y alta gerencia.
El Comité estd consciente que hay diferencias significativas en los marcos legislativos y
regulatorios entre los diferentes paises en relacion con las funciones del directorio y la alta gerencia.
En algunos paises, el directorio tiene la principal, pero no exclusiva, funcion de supervisar el ente
ejecutivo (la alta gerencia, la gerencia general) para verificar el cumplimiento con sus tareas. Por
este motivo, en algunos casos, se conoce como el directorio supervisor. Esto significa que el
directorio no tiene funciones ejecutivas. En otros paises, el directorio tiene una responsabilidad mas
amplia ya que define el marco general para la gerencia del banco. Debido a estas diferencias, los
términos ‘directorio’ y ‘alta gerencia’ tal como se emplean en este documento no se utilizan para
identificar construcciones legales sino para identificar dos funciones de toma de decisiones en un
banco.



Principio 6: Los bancos deberian tener politicas, procesos y procedimientos para
controlar y/o mitigar riesgos operativos importantes. Los bancos deberian hacer una
revision periodica de sus estrategias de limitacion y control de riesgos y deberian
ajustar su perfil de riesgo operativo de acuerdo con ello utilizando estrategias
apropiadas, a la luz de su perfil y apetito general de riesgo.

Principio 7: Los bancos deben tener planes de contingencia y de continuacion de las
actividades para asegurar su capacidad de operar de forma constante y limitar sus
pérdidas en caso de una seria interrupcion de las actividades.

Papel de los Supervisores

Principio 8: Los supervisores bancarios deberian exigir que todos los bancos,
independientemente de su tamaiio, tengan un marco efectivo para identificar, evaluar,
monitorear y controlar / mitigar riesgos operativos importantes como parte de un
enfoque general para la administracion de riesgos.

Principio 9: Los supervisores deberian llevar a cabo, directa o indirectamente,
evaluaciones independientes regulares de las politicas, procedimientos y practicas de
un banco respecto de los riesgos operativos. Los supervisores deberian asegurar que
haya mecanismos adecuados que les permiten estar al tanto de evoluciones en los
bancos.

Papel de la Divulgacion
Principio 10: Los bancos deben divulgar suficiente informacion al publico para que

los participantes en el mercado puedan evaluar su enfoque para la administracion del
riesgo operativo.



Desarrollo de un Entorno Adecuado de Administracion de Riesgos

11.  Si no se entiende y administra el riesgo operativo, que estd presente en
practicamente todas las transacciones y actividades del banco, puede incrementar
considerablemente la probabilidad de que algunos riesgos no se reconocen y por ende no se
controlan. Tanto el directorio como la alta gerencia son responsables por la creacion de una
cultura organizacional que da méxima prioridad a una efectiva administracion del riesgo
operativo y el cumplimiento de controles operativos sanos. La administracion del riesgo
operativo es mas efectiva si la cultura de un banco enfatiza altos estandares de conducta
ética en todos los niveles del banco. El directorio y la alta gerencia deberian promover una
cultura organizativa que determina - a través de acciones y palabras - las expectativas de
integridad para todos los empleados al efectuar las actividades del banco.

Principio 1: El directorio deberia estar consciente de los principales aspectos de los
riesgos operativos del banco como una categoria diferente de riesgo a ser
administrado, y deberia aprobar y revisar periédicamente el marco de
administracion del riesgo operativo del banco. El marco deberia proporcionar una
definicion a lo largo de la empresa del riesgo operativo y especificar los principios
para la identificacion, evaluacion, monitoreo y control / mitigacion del riesgo
operativo.

12.  El directorio debe aprobar la implementacion de un marco a lo largo de la empresa
para la administracion explicita del riesgo operativo como un riesgo diferente que pone en
peligro la seguridad y solvencia del banco. El directorio deberia suministrar pautas y
directrices claras a la alta gerencia respecto de los principios subyacentes del marco y
aprobar las politicas correspondientes desarrolladas por la alta gerencia.

13.  Un marco de riesgo operativo deberia basarse en una definicion adecuada del riesgo
operativo que articula claramente qué es lo que constituye riesgo operativo en ese banco. El
marco deberia cubrir el apetito y tolerancia del banco respecto del riesgo operativo, de
acuerdo con lo especificado en las politicas para administrar ese riesgo y la priorizacion por
el banco de actividades en torno a la administracion del riesgo operativo, incluyendo la
medida en que y la forma en que, el riesgo operativo se transfiere afuera del banco.
También deberia incluir politicas que definen el enfoque del banco para identificar, evaluar,
monitorear y controlar / mitigar el riesgo. El grado de formalidad y sofisticacion del marco
de administracion del riesgo operativo del banco deberia ser coherente con el perfil de
riesgo del banco.

14.  El directorio es responsable por la creacion de una estructura gerencial capaz de
implementar el marco de administracion del riesgo operativo de la empresa. Ya que un
aspecto importante de la administracion del riesgo operativo estd relacionado con el
establecimiento de controles internos fuertes, es especialmente importante que el directorio
defina lineas claras de responsabilidad gerencial y para la presentacion de informes.
Ademas, deberia haber una separacion de responsabilidades y lineas para la presentacion de
informes entre las funciones de control del riesgo operativo, lineas de negocios y funciones
de apoyo a fin de evitar conflictos de interés. El marco también deberia articular los
procesos clave que se necesitan en la empresa para administrar el riesgo operativo.



15.  El directorio deberia revisar regularmente el marco para garantizar que el banco esté
administrando los riesgos operativos resultantes de cambios en el mercado externo y otros
factores del entorno, al igual que los riesgos operativos asociados con productos,
actividades o sistemas nuevos. Este proceso de revision también deberia tener como
proposito la evaluacion de las buenas practicas en el sector en la administracion del riesgo
operativo que son adecuadas para las actividades, sistemas y procesos del banco. De ser
necesario, el directorio deberia asegurar que el marco de administracion del riesgo
operativo se revise a la luz de este analisis, para que se capten los riesgos operativos mas
importantes en el marco.

Principio 2: El directorio deberia asegurar que el marco de administracion del riesgo
operativo del banco sea sujeto a una auditoria interna efectiva e integral por personal
competente, independiente desde el punto de vista operativo y con una adecuada
capacitacion. La funcion de auditoria interna no deberia tener la responsabilidad
directa por la administracion del riesgo operativo.

16.  Los bancos deberian tener estructuras adecuadas de auditoria interna para verificar
si las politicas y procedimientos se han implementado efectivamente.’ El directorio (o bien
directamente o bien indirectamente a través de su comité de auditoria) debe asegurar que el
alcance y la frecuencia del programa de auditoria sean adecuados considerando la
exposicion a riesgo. La auditoria deberia verificar periddicamente si el marco de
administracion del riesgo operativo de la empresa se estd implementando efectivamente en
toda la empresa.

17.  Enla medida en que la funcion de auditoria participa en la supervision del marco de
administracion del riesgo operativo, el directorio deberia asegurar que se mantenga la
independencia de la funcion de auditoria. Esta independencia puede correr peligro si la
funcion de auditoria estd involucrada directamente en el proceso de administracion del
riesgo operativo. La funcion de auditoria puede suministrar input valioso a los encargados
de la administracion del riesgo operativo, pero en si no debe tener responsabilidad directa
por la administracion del riesgo operativo. En la practica, el Comité reconoce que la
funcion de auditoria en algunos bancos (sobre todo en los bancos mas pequefios) puede
tener la responsabilidad inicial por el desarrollo de un programa de administracion del
riesgo operativo. Si esto es el caso, los bancos deben asegurar que la responsabilidad por la
administracion diaria del riesgo operativo sea transferida oportunamente a otra division.

Principio 3: La alta gerencia debe ser responsable por la implementacion del marco
de administracion del riesgo operativo aprobado por el directorio. EI marco se debe
implementar de forma coherente a lo largo de toda la organizacion bancaria, y todos
los niveles del personal deberian entender sus responsabilidades respecto de la
administracion del riesgo operativo. La alta gerencia también deberia ser responsable
por el desarrollo de politicas, procesos y procedimientos para administrar el riesgo

> El documento del Comité, La Auditoria Interna en Bancos y la Relacién del Supervisor con los
Auditores (agosto de 2001) describe el papel de la auditoria interna y externa.



operativo en todos los productos, actividades, procesos y sistemas mas importantes del
banco.

18.  La gerencia debe traducir el marco de administracion del riesgo operativo fijado por
el directorio en politicas, procesos y procedimientos especificos que se pueden implementar
y verificar en las diferentes unidades de negocio. Mientras que cada nivel de administracion
es responsable por la conformidad y efectividad de las politicas, procesos, procedimientos y
controles dentro de su ambito de trabajo, la alta gerencia debe asignar la autoridad,
responsabilidades y relaciones de presentacion de informes para promover y mantener el
sistema, y asegurar que haya los recursos necesarios para administrar efectivamente el
riesgo operativo.

19.  La alta gerencia debe asegurar que las actividades del banco sean llevadas a cabo
por personal calificado con la experiencia y capacidad técnica requerida y con acceso a
recursos, y que el personal responsable por el monitoreo y imposicion de la politica de
riesgo de la institucion tenga autoridad independiente de las unidades bajo su supervision.
La gerencia debe asegurar que la politica de administracion del riesgo operativo del banco
se haya comunicado claramente al personal en todos los niveles en las unidades expuestas a
riesgos operativos importantes.

20.  La alta gerencia deberia asegurar que el personal responsable por la administracion
del riesgo operativo trabaje en efectiva coordinacion con el personal responsable por la
administracion de los riesgos de crédito, mercado, y otros, al igual que con el personal de la
empresa encargado de la contratacion de servicios externos, como ser seguros y acuerdos
de subcontratacion. Si no se toma en cuenta esta coordinacidon, podria haber vacios o
traslapos significativos en el programa general de administracion de riesgos del banco.

21.  La alta gerencia también deberia asegurar que las politicas de remuneracion del
banco sean coherentes con su apetito de riesgo. Las politicas de remuneracion que
recompensan al personal que se desvia de las politicas (p.ej. porque sobrepasa los limites
definidos) debilitan los procesos de administracion de riesgo del banco.

22.  Se debe dedicar especial atencion a la calidad de los controles de documentacion y
las practicas de manejo de transacciones. En particular, deben ser bien documentados y
divulgados a todo el personal las politicas, procesos y procedimientos relacionados con
tecnologias avanzadas en apoyo de volumenes altos de transacciones.

Administracion de Riesgos: Identificacion, Evaluacion, Monitoreo y Mitigacion / Control

Principio 4: Los bancos deberian identificar y evaluar el riesgo operativo inherente en
todos los productos, actividades, procesos y sistemas importantes. Los bancos también
deberian asegurar que, antes de introducir o emprender productos, actividades,
procesos y sistemas nuevos, el riesgo operativo inherente en los mismos sea sujeto a
procedimientos adecuados de evaluacion.

23.  La identificacién de riesgos es esencial para el desarrollo posterior de un sistema
viable de monitoreo y control del riesgo operativo. Una efectiva identificacion de riesgos



toma en cuenta tanto factores internos (como ser la estructura del banco, la indole de las
actividades del banco, la calidad de los recursos humanos del banco, cambios organizativos
y rotacion del personal) como factores externos (como ser cambios en el sector y avances
tecnologicos) que pudieran tener un impacto negativo en el logro de los objetivos del
banco.

24.  Ademas de identificar los riesgos de mayor potencial impacto negativo, los bancos
deberian evaluar su sensibilidad a estos riesgos. Una efectiva evaluacion de riesgos permite
al banco entender mejor su perfil de riesgo y asignar mas efectivamente los recursos para la
administracion de riesgos.

25.  Algunas de las herramientas que los bancos pueden utilizar para identificar y
evaluar los riesgos operativos son:

e Auto-Evaluacion o Evaluacion del Riesgo: un banco evaltia sus operaciones y
actividades frente a un menu de posibles puntos de sensibilidad al riesgo operativo.
Este proceso se promueve internamente y, a menudo, incluye listas de control y/o
talleres para identificar las fortalezas y debilidades del entorno de riesgo operativo.
Por ejemplo, se pueden utilizar tarjetas de puntaje para traducir las evaluaciones
cualitativas en parametros cuantitativos que muestran la posicion relativa de
diferentes tipos de exposiciones al riesgo operativo. Algunos puntajes pueden estar
relacionados con riesgos tipicos de ciertas actividades, mientras que otros pueden
categorizar riesgos que son comunes en todas las lineas de actividad. Los puntajes
pueden referirse a riesgos inherentes, al igual que a los controles para mitigarlos.
Ademas, los bancos pueden utilizar tarjetas de puntaje para asignar capital
econdmico a lineas de actividad de acuerdo con su desempefio en la administracion
y control de varios aspectos del riesgo operativo.

e Mapeo del Riesgo: en este proceso, se incluyen en un mapa varias unidades de
negocio, funciones organizacionales o flujos de proceso por tipo de riesgo. Este
ejercicio puede revelar debilidades y puede ayudar a priorizar posteriores acciones a
ser tomadas por la gerencia.

e Indicadores de Riesgo: los indicadores de riesgo son estadisticas y/o parametros,
muchas veces financieros, que pueden ayudar a comprender mejor la posicion del
banco en cuanto al riesgo. Estos indicadores generalmente se revisan
periddicamente (por ejemplo, mensualmente o trimestralmente) para avisar a los
bancos sobre cambios que podrian indicar un mayor riesgo. Esos indicadores
pueden incluir el nimero de transacciones fracasadas, la tasa de rotacion del
personal, y la frecuencia y/o seriedad de errores y omisiones.

e Medicion: algunas empresas han empezado a cuantificar su exposicion al riesgo
operativo, utilizando una variedad de enfoques. Por ejemplo, datos sobre la
experiencia historica de pérdidas del banco podrian suministrar informacion
importante para evaluar la exposicion del banco al riesgo operativo y desarrollar una
politica para mitigar / controlar el riesgo. Una forma efectiva para hacer buen uso de
esta informacion consiste en establecer un marco para el registro y seguimiento
sistematico de la frecuencia, seriedad y otra informacion relevante sobre eventos
individuales de pérdida. Algunas empresas también han combinado informacion



sobre pérdida interna con informacion sobre pérdida externa, analisis de escenarios,
y factores de evaluacion de riesgo.

Principio 5: Los bancos deberian implementar un proceso para monitorear
regularmente los perfiles del riesgo operativo y las exposiciones importantes a
pérdidas. La informacion pertinente se deberia presentar regularmente a la alta
gerencia y el directorio que apoya la administracion proactiva del riesgo operativo.

26.  Un proceso de monitoreo efectivo es esencial para poder administrar adecuadamente
el riesgo operativo. El monitoreo regular puede tener la ventaja de la rapida deteccion y
correccion de deficiencias en las politicas, procesos y procedimientos de administracion del
riesgo operativo. La rapida deteccion y solucion de estas deficiencias puede reducir en gran
medida la potencial frecuencia y/o seriedad de un evento de pérdida.

27.  Ademas de monitorear los eventos de pérdida operativa, los bancos deben
identificar indicadores adecuados de alerta temprana sobre un riesgo incrementado de
pérdidas futuras. Esos indicadores (que muchas veces se conocen como indicadores de
riesgo clave o indicadores de alerta temprana) deben mirar hacia delante y podrian reflejar
potenciales fuentes de riesgo operativo, como ser el crecimiento rapido, la introduccion de
productos nuevos, la rotacién del personal, transacciones cortadas, tiempo de inactividad
del sistema, etc. Si los umbrales se vinculan directamente con estos indicadores, un proceso
de monitoreo efectivo puede ayudar a identificar los riesgos importantes clave de forma
transparente y permitir al banco responder de forma apropiada a esos riesgos.

28.  La frecuencia del monitoreo deberia reflejar los riesgos involucrados y la frecuencia
e indole en el entorno operativo. El monitoreo deberia ser una parte integral de las
actividades de un banco. Los resultados del monitoreo se deben incluir en los informes
regulares para la gerencia y directorio, al igual que las revisiones para verificar el
cumplimiento llevadas a cabo por el auditor interno y/o las funciones de administracion de
riesgos. Los informes elaborados por (y/o para) las autoridades de supervision también
pueden incluir informacion sobre este monitoreo y deben ser presentados internamente a la
alta gerencia y el directorio, de ser aplicable.

29.  La alta gerencia debe recibir informes regulares de las areas pertinentes, como ser
las unidades de negocio, funciones, la oficina de administracion del riesgo operativo y el
departamento de auditoria interna. Los informes sobre el riesgo operativo deberian contener
datos financieros, operativos internos y datos sobre el nivel de cumplimiento, al igual que
informacion del mercado externo sobre eventos y condiciones que son relevantes para el
proceso de toma de decisiones. Los informes se deben distribuir a los niveles adecuados de
gerencia y a las areas del banco en las que la informacién reunida pudiera tener un impacto.
Los informes deben reflejar plenamente cualquier problema identificado y deben alentar
acciones correctivas oportunas para enfrentar los problemas pendientes. A fin de asegurar
la utilidad y confiabilidad de esos informes de riesgo y auditoria, la gerencia debe verificar
regularmente la oportunidad, exactitud y relevancia de los sistemas de informes y de los
controles internos en general. La gerencia también puede utilizar informes preparados por
fuentes externas (auditores, supervisores) para evaluar la utilidad y confiabilidad de los
informes internos. Los informes se deben analizar con miras a mejorar el desempefio actual



en la administracion de riesgo y a desarrollar nuevas politicas, procedimientos y practicas
de administracion de riesgos.

30.  En general, el directorio deberia recibir suficiente informacion de nivel superior
para que pueda entender el perfil general de riesgo operativo del banco y centrarse en las
implicaciones materiales y estratégicas para las actividades.

Principio 6: Los bancos deberian tener politicas, procesos y procedimientos para
controlar y/o mitigar riesgos operativos importantes. Los bancos deberian hacer una
revision periodica de sus estrategias de limitacion y control de riesgos y deberian
ajustar su perfil de riesgo operativo de acuerdo con ello utilizando estrategias
apropiadas, a la luz de su perfil y apetito general de riesgo.

31.  El proposito de las actividades de control es enfrentar los riesgos operativos
identificados por el banco.’ Con respecto a todos los riesgos operativos importantes que
fueron identificados, el banco deberia decidir si quiere utilizar procedimientos adecuados
para controlar y/o mitigar los riesgos, o si quiere asumir el riesgo. Para los riesgos que no
se pueden controlar, el banco deberia decidir si quiere aceptar esos riesgos, o si quiere
reducir el nivel de las actividades que den lugar a ese riesgo o si quiere retirar esa actividad
completamente. Se deben fijar procesos y procedimientos de control y los bancos deben
tener un sistema para asegurar el cumplimiento de un conjunto documentado de politicas
internas relativas al sistema de administracion de riesgos. Algunos elementos de ese
sistema podrian ser los siguientes:

e Revisiones en un alto nivel del avance del banco hacia el logro de los objetivos
fijados;

e Control de cumplimiento con controles gerenciales;

e Politicas, procesos y procedimientos relativos a la revision, tratamiento y resolucion
de problemas de incumplimiento; y

e Un sistema de aprobaciones y autorizaciones documentadas para asegurar que se
responda a un nivel gerencial apropiado.

32. A pesar de ser critico un marco de politicas y procedimientos formales y escritos,
debe ser reforzado a través de una fuerte cultura de control que promueve practicas sanas
de administracion de riesgos. Tanto el directorio como la alta gerencia son responsables por
el establecimiento de una fuerte cultura de control interno en la que las actividades de
control son una parte integral de las actividades corrientes del banco. Los controles que son
una parte integral de las actividades regulares permiten respuestas rapidas a condiciones
cambiantes y evitan costos innecesarios.

33.  Un sistema efectivo de control interno también requiere que haya una adecuada
segregacion de deberes y que el personal no sea asignado a responsabilidades que pueden
dar lugar a un conflicto de interés. Asignar obligaciones conflictivas al personal, o a un
equipo, puede resultar en que esconden pérdidas, errores o acciones inadecuadas. Por lo

® Para mayores detalles, ver Marco para Sistemas de Control Interno en Organizaciones Bancarias,
Comision de Basilea de Supervision de Bancos, septiembre de 1998.



tanto, las areas de potenciales conflictos de interés deben ser identificadas, minimizadas y
sujetas a un proceso independiente y cuidadoso de monitoreo y revision.

34.  Ademas de la segregacion de deberes, los bancos deben asegurar que haya otras
practicas internas para controlar el riesgo operativo. Algunos ejemplos:

e Monitoreo de cerca de la observancia de umbrales o limites de riesgo asignados;

e Mantener medidas de proteccion para el acceso a, y uso de, registro y activos
bancarios;

e Asegurar que el personal tenga experiencia y capacitacion adecuadas;

e Identificar lineas o productos en los que el retorno parece ser incoherente con
expectativas razonables (p.ej. en caso de actividades de bajo riesgo y baja ganancia
con un alto retorno, puede surgir la pregunta si ese retorno se ha logrado como
resultado de la violacion de controles internos); y

e La verificacion y reconciliacion regulares de transacciones y cuentas.

La no-implementacion de esas practicas ha dado lugar a pérdidas operativas significativas
en algunos bancos en afios recientes.

35.  El riesgo operativo puede ser mas pronunciado si los bancos empiezan a trabajar
con actividades nuevas o si desarrollan productos nuevos (sobre todo si esas actividades o
productos no son coherentes con las estrategias comerciales centrales del banco), ingresan
en mercados que no conocen bien, y/o participan en negocios a una considerable distancia
geografica de la oficina central. Ademas, en muchos de esos casos, las empresas no
aseguran que la infraestructura de control de la administracion de riesgos siga el ritmo del
crecimiento de las actividades. Cierto niimero de las pérdidas mas grandes de mas alto
perfil en los afios recientes ha ocurrido en caso de presentarse una o mas de estas
condiciones. En este sentido, los bancos tienen la responsabilidad de asegurar que se
dedique especial atencion a las actividades de control interno en caso de existir esas
condiciones.

36.  Algunos riesgos operativos significativos tienen una baja probabilidad pero un
potencial impacto financiero enorme. Ademads, no todos los eventos de riesgo pueden ser
controlados (p.ej. desastres naturales). Se pueden utilizar herramientas o programas de
mitigacion de riesgos para reducir la exposicion a, o la frecuencia y/o seriedad de esos
eventos. Por ejemplo, se pueden utilizar pdlizas de seguros, especialmente las con ciertas
caracteristicas, especialmente el pago rapido, para exteriorizar el riesgo de pérdidas de
“baja frecuencia, alta seriedad” que pudieran ocurrir como resultado de eventos como ser
demandas de terceros como resultado de errores y omisiones, la pérdida fisica de valores,
fraude cometido por empleados o terceros, y desastres naturales.

37. Sin embargo, los bancos deberian considerar las herramientas de mitigacion de
riesgo como instrumentos complementarios, y no en reemplazo de un detenido control
interno del riesgo operativo. La exposicion a riesgos puede bajar considerablemente si hay
mecanismos para reconocer y rectificar rapidamente errores legitimos del riesgo operativo.
También se tiene que analizar cuidadosamente la medida en que las herramientas de



mitigacion de riesgo, como ser seguros, realmente reducen el riesgo, ya que a veces
transfieren el riesgo a otro sector o area, o incluso crean un riesgo nuevo (p.ej. un riesgo
legal o de contraparte).

38.  También son importantes las inversiones en la seguridad adecuada de la tecnologia
de informacidn y tecnologia de procesamiento para mitigar el nivel de riesgo. No obstante,
los bancos deben estar conscientes que una mayor automatizacion puede transformar las
pérdidas de alta frecuencia y baja seriedad en pérdidas de baja frecuencia y alta seriedad.
Estas tltimas pueden estar asociadas con la pérdida o interrupciéon prolongada de servicios
a causa de factores internos o factores mas alla del control inmediato del banco (p.ej.
eventos externos). Esos problemas pueden dar lugar a serias dificultades para los bancos y
podrian poner en peligro la capacidad de la institucion de seguir ejecutando sus actividades
comerciales clave. Tal como se discute abajo en el Principio 7, los bancos deberian
establecer planes de recuperacion en caso de desastres y de continuacion de las actividades
que enfrentan este riesgo.

39.  Asimismo, los bancos deberian fijar politicas para administrar los riesgos asociados
con las actividades de subcontratacién. A través de subcontrataciones, la institucion puede
bajar su perfil de riesgo, transfiriendo actividades a otros con mas experiencia y que
trabajan a una mayor escala para administrar los riesgos asociados con actividades
especializadas. Sin embargo, si un banco trabaja con terceros, no baja la responsabilidad del
directorio y la gerencia por asegurar que las actividades de la parte tercera se lleven a cabo
de una manera sana y segura y de conformidad con las leyes aplicables. Los acuerdos de
subcontratacion deben basarse en contratos y/o acuerdos de provision de servicios robustos
que aseguran una reparticion clara de las responsabilidades entre los proveedores externos
de servicios y el banco que los subcontrata. Asimismo, los bancos deben administrar los
riesgos residuales asociados con los acuerdos de subcontratacion, incluyendo la
interrupcion de servicios.

40.  Dependiendo de la escala e indole de la actividad, los bancos deben entender el
potencial impacto en sus operaciones y sus clientes de cualquier potencial deficiencia en los
servicios suministrados por los vendedores y otros proveedores de servicios que sean de
terceros u otras empresas del grupo, incluyendo interrupciones operativas y la potencial
quiebra o problemas de las partes externas. El directorio y la gerencia deben asegurar que
las expectativas y obligaciones de cada parte estén bien definidas, entendidas y que sean
exigibles. El alcance de la responsabilidad y capacidad financiera de la parte externa para
compensar al banco por errores, negligencia y otros defectos operativos se debe considerar
explicitamente como una parte de la evaluaciéon de riesgo. Los bancos deben hacer un
analisis inicial y deben monitorear las actividades de proveedores terceros, especialmente
de los que no tienen experiencia en el entorno regulado del sector bancario. Ademas, deben
revisar este proceso (incluyendo re-evaluaciones de la informacion) regularmente. Para
actividades criticas, puede ser que el banco tenga que pensar en planes de contingencia,
incluyendo la disponibilidad de partes externas alternativas y los costos y recursos
requeridos para cambiar de parte externa, posiblemente de forma muy repentina.

41.  En algunos casos, los bancos pueden decidir de o bien retener cierto nivel de riesgo
operativo o de auto-asegurarse contra ese riesgo. Si esto es el caso y el riesgo es



considerable, la decision de retener el riesgo o auto-asegurarse contra el riesgo debe ser
transparente dentro de la organizacion y debe ser compatible con la estrategia comercial y
apetito de riesgo general del banco.

Principio 7: Los bancos deben tener planes de contingencia y de continuacion de las
actividades para asegurar su capacidad de operar de forma constante y limitar sus
pérdidas en caso de una seria interrupcion de las actividades.

42.  Por motivos fuera del control de un banco, un evento serio puede resultar en la
incapacidad del banco de cumplir con algunas o todas sus obligaciones, especialmente si
estd danada o inaccesible la infraestructura fisica, de telecomunicaciones, o de tecnologia
de informacion del banco. A su vez, esto puede dar lugar a pérdidas financieras
significativas para el banco, al igual que a perturbaciones mas amplias en el sistema
financiero a través de canales como ser el sistema de pagos. En este sentido, los bancos
deben establecer planes de recuperacion en caso de desastres y de continuacion de las
actividades que toman en cuenta los diferentes tipos de posibles escenarios a los que puede
estar expuesto el banco, de acuerdo con el tamafio y complejidad de las operaciones del
banco.

43.  Los bancos deberian identificar procesos comerciales criticos, incluyendo los que
dependen de vendedores externos o terceros, y para los que la rapida reanudacion de los
servicios seria sumamente critica. Para estos procesos, los bancos deberian identificar
mecanismos alternativos para reanudar los servicios en caso de una interrupcion. Se debe
dedicar especial atencion a la posibilidad de restablecer los registros electronicos o fisicos
necesarios para reanudar las actividades. Si hay back-ups de esos registros en otro lugar, o
si las operaciones del banco se deben reubicar a otro lugar, es importante que esos lugares
se encuentren a una distancia adecuada de las operaciones interrumpidas para minimizar el
riesgo de que tanto los registros primarios como los registros de back-up estén
indisponibles simultdneamente.

44.  Los bancos deben hacer una revision periodica de sus planes de recuperacion en
caso de desastres y de continuacion de las actividades para ver si son coherentes con las
operaciones y estrategias comerciales del banco. Ademas, esos planes deben ser probados
periddicamente para asegurar que el banco pueda ejecutar los planes en el evento poco
probable de una seria interrupcion de las actividades.

Papel de los Supervisores

Principio 8: Los supervisores bancarios deberian exigir que todos los bancos,
independientemente de su tamaiio, tengan un marco efectivo para identificar, evaluar,
monitorear y controlar / mitigar riesgos operativos importantes como parte de un
enfoque general para la administracion de riesgos.

45.  Los supervisores deben exigir que los bancos desarrollen marcos de administracion
del riesgo operativo que son coherentes con las pautas en este documento y con el tamafio,
complejidad y perfiles de riesgo de los bancos. En la medida en que los riesgos operativos
amenazan la seguridad y solvencia de los bancos, los supervisores tienen la responsabilidad



por alentar a los bancos a desarrollar y utilizar mejores técnicas para administrar esos
riesgos.

Principio 9: Los supervisores deberian llevar a cabo, directa o indirectamente,
evaluaciones independientes regulares de las politicas, procedimientos y practicas de
un banco respecto de los riesgos operativos. Los supervisores deberian asegurar que
haya mecanismos adecuados que les permiten estar al tanto de evoluciones en los
bancos.

46.  Algunos ejemplos de lo que una evaluacion independiente del riesgo operativo por
los supervisores deberia verificar son:

e La efectividad del proceso de administracion de riesgo del banco y el entorno de
control general respecto del riesgo operativo;

e Los métodos que el banco utiliza para monitorear e informar sobre su perfil de
riesgo operativo, incluyendo datos sobre pérdidas operativas y otros indicadores
sobre el potencial riesgo operativo;

e Los procedimientos del banco para la resoluciéon oportuna y efectiva de eventos y
vulnerabilidad al riesgo operativo;

e El proceso de controles internos, revisiones y auditorias del banco para asegurar la
integridad del proceso general de administracion del riesgo operativo;

e La efectividad de los esfuerzos de mitigacion del riesgo operativo del banco, como
ser la contratacion de seguros;

e La calidad e integridad de los planes del banco de recuperacion en caso de desastres
y de continuacion de las actividades;

e El proceso del banco para evaluar el coeficiente patrimonial general para el riesgo
operativo en relacion con su perfil de riesgo, y, de ser apropiado, sus metas de
capital internas.

47.  Los supervisores también deben tratar de asegurar que, en caso de bancos que
forman parte de un grupo financiero, haya procedimientos para asegurar que el riesgo
operativo sea administrado de una forma apropiada e integrada a lo largo del grupo. Al
realizar esta evaluacidon, puede ser necesaria la cooperacion y el intercambio de
informacion con otros supervisores, de acuerdo con procedimientos definidos. Algunos
supervisores pueden optar por utilizar auditores externos en estos procesos de evaluacion.

48.  Las deficiencias identificadas durante la revision por el supervisor se pueden
enfrentar con una variedad de acciones. Los supervisores deben utilizar los instrumentos
mas adecuados para las circunstancias especificas del banco y su entorno de operacion.
Para que puedan recibir informacion actualizada sobre el riesgo operativo, los supervisores
podrian establecer mecanismos para la presentacion de informes directamente con los
bancos y auditores externos (por ejemplo, los informes gerenciales internos sobre el riesgo
operativo se podrian poner a disposicion de los supervisores de forma rutinaria).

49.  En vista del reconocimiento general que los procesos integrales de administracion
del riesgo operativo todavia se estdn desarrollando en muchos bancos, los supervisores



deberian desempeiiar un papel activo en el fomento de esos esfuerzos mediante el
monitoreo y evaluacion de las mejoras recientes y planes de evoluciones prospectivas del
banco. Estos esfuerzos se pueden comparar con los de otros bancos para suministrar
retroalimentacion util sobre el estado de sus propios esfuerzos. Ademads, en la medida en
que hay razones identificadas por qué ciertos esfuerzos han resultado inefectivos, esa
informacion se deberia suministrar en términos generales para apoyar el proceso de
planificacién. Asimismo, los supervisores deben centrarse en la medida en que un banco ha
integrado el proceso de administracion del riesgo operativo a lo largo de la organizacion
para asegurar una efectiva administracion del riesgo operativo en las diferentes lineas de
negocio, para tener lineas claras de comunicacion y responsabilidad y para promover la
activa auto-evaluacion de las practicas existentes y la consideracion de posibles mejoras en
la mitigacion del riesgo.

Papel de la Divulgacion

Principio 10: Los bancos deben divulgar suficiente informacion al publico para que
los participantes en el mercado puedan evaluar su enfoque para la administracion del
riesgo operativo.

50.  El Comité cree que la divulgacion publica oportuna y frecuente de informacion
relevante por los bancos puede resultar en una mejor disciplina de mercado y, por ende, una
administracion de riesgo mas efectiva. La cantidad de la divulgacion debe ser de acuerdo
con el tamafio, perfil de riesgo y complejidad de las operaciones del banco.

51.  El area de la divulgacion del riesgo operativo todavia no esta bien desarrollada, en
primer lugar porque los bancos siguen en proceso de desarrollo de las técnicas de
evaluacion del riesgo operativo. Sin embargo, el Comité cree que un banco deberia divulgar
su marco de administracion del riesgo operativo de una forma que permite a los
inversionistas y contrapartes determinar si el banco identifica, evalua, monitorea y controla
/ mitiga efectivamente el riesgo operativo.

Traduccion de la Superintendencia de Bancos y Entidades de Bolivia.



